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Treinamentos H2G2

Windows Powershell (12hs)

Moddulo 1 — Iniciando com Windows Powershell
Visdo Geral

Encontrando os comandos

Executando os comandos

Moédulo 2 — Trabalhando com Pipeline
Entendendo o Pipeline

Selecionando e Ordenando os objetos
Convertendo, exportando e importando os objetos
Filtrando os objetos no pipeline

Enumerando os objetos no pipeline

Modulo 3 — Entendendo como o Pipeline Funciona
Passagem de dados no Pipeline por valor
Passagem de dados no Pipeline por nome de propriedade

Madulo 4 — Utilizando PSProviders e PSDrives
Usando PSProviders
Usando PSDrives

Moddulo 5 — Formatando a Saida
Usando a formatacdo bdsica
Usando a formatacgdo avancada
Redirecionando a saida

Moddulo 6 — Consultando WMI e CIM
Entendendo WMl e CIM

Consultando informag¢des com WMI e CIM
Alterando informag¢des com WMl e CIM

Modulo 7 — Preparando para Scripts
Usando varidveis
Seguranga nos scripts

Moddulo 8 — Iniciando com Scripts
Preparando para scripts

Preparando para modulos
Implementando tratamento de erros
Usando scripts

Explorando funcionalidades de scripts

Moédulo 9 — Administrando Computadores Remotos
Usando administracao remota

Técnicas avangadas de administragdo remota
Usando sessdes
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Maddulo 10 — Juntando tudo
Provisionamento de um novo servidor

Moédulo 11 — Utilizando Jobs Agendados e em Background
Usando Jobs em background
Usando Jobs agendados

Moédulo 12 - Utilizando Profiles e Técnicas Avangadas em Powershell
Usando técnicas avancadas em Powershell

Criando Profile Scripts

Trabalhando com credenciais

Metodologia dos Treinamentos de Especializacdo Profissional

A nossa experiéncia em capacitacao profissional nos permitiu desenvolver
uma metodologia diferenciada, que engloba o conhecimento tedrico com a
aplicacao pratica de tecnologias para um melhor aproveitamento e
resultado final tanto para os profissionais quanto para as empresas.

Os programas de capacitacdao sao desenvolvidos com estudos de caso ou
implementagdo pratica, que permitem situacdes reais do dia-a-dia sejam
abordadas durante o treinamento, resultando um melhor aproveitamento
do conteudo abordado.

O objetivo do treinamento é entregar o conhecimento tedrico e também a
entrega da tecnologia implantada de acordo com as melhores praticas de
mercado e do fabricante.
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Descri¢do dos Comandos Powershell do Evento

Consultando o EventViewer (Logs)

Este comando mostra as 10 entradas mais novas do log de Application do Windows.

Get-EventLog —LogName Application —Newest 10

Gerando uma Lista de Servigos

Este comando pega a lista de servicos do Windows e joga a saida para um arquivo texto.

Get-Service | Out-File ServicelList.txt

Exibindo Métodos e Atributos de um Objeto

Este comando exibe a lista de atributos e métodos de um objeto.

Get-Service | Get-Member

Gerando uma Lista de Processos em Execucao

Este comando exibe a lista dos processos em execug¢do do Windows.

Get-Process | Select-Object —First 10

Filtrando a Saida de um CmdLet

Este comando exibe a lista dos processos em execu¢dao do Windows, filtrando para exibir
somente o Nome, ID, Virtual Memory e Paged Memory.

Get-Process | Select-Object —Property Name,|D,VM,PM

Trabalhando com Propriedades Calculadas

Este comando exibe a lista dos processos em execu¢do do Windows, filtrando para exibir
somente o Nome, ID, Virtual Memory e Paged Memory utilizando propriedades calculadas.

Get-Process / Select-Object Name,ID, @{n="VirtualMemory’;e={SPSItem.PM}},
@{n="PagedMemory’;e={SPSItem.PM}}
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Trabalhando com Propriedades Calculadas e Formatando a Saida

Este comando exibe a lista dos processos em execucdao do Windows, filtrando para exibir
somente o Nome, ID, Virtual Memory e Paged Memory utilizando propriedades calculadas
formatando a saida.

Get-Process | Select-Object Name,ID, @{n="VirtualMemory(MB)’;e={{0:N2}’ —f (SPSitem.VM /
1MB)}Y, @{n="PagedMemory(MB)’;e={{0:N2}’ —f (SPSItem.PM / 1MB) }}

Exportando e Convertendo a Saida

Este comando exibe os CmdLets que comegam com o VERBO “Export” e “ConvertTo”.
Get-Command —Verb ConvertTo,Export

Estes comandos geram uma lista de servicos e jogam a saida para um arquivo no formato CSV.
Get-Service | ConvertTo-CSV | Out-File Services.csv

Get-Service | Export-Csv Services.csv

Filtrando a Saida por um Atributo

Este comando exibe os servicos do Windows que estdo com o status de “Running” (em
execucao).

Get-Service | Where-Object —FilterScript { S_.Status —eq ‘Running’}

Filtrando a Saida por um Atributo

Estes comandos exibem os servigcos do Windows que estdo com o status de “Running” (em
execucao).

Get-Service | Where-Object —FilterScript { S_.Status —eq ‘Running’}

Get-Service | ? Status —eq Running

Descobrindo os PSDrives

Este comando exibe os PSDrives disponiveis no Powershell.

Get-PSDrive
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Consultando usudrios desabilitados no AD

Este comando exibe os usudrios que estao desabilitados no AD.

Search-ADAccount -AccountDisabled

Consultando ultimo logon do usuario no AD

Este comando exibe a Ultima vez que o usuario fez logon no AD.

Get-ADUser -Identity <username> -properties LastLogOnDate

Consultando usudrios que nao fazem logon ha mais de 90 dias

Este comando exibe os usuarios que ndo fazem logon ha mais de 90 dias, filtrando e formatando
a saida utilizando propriedades calculadas.

Sdomain = ”ADATUM.COM*

SDaysInactive = 90

Stime = (Get-Date).Adddays(-(SDaysInactive))

SUsers = Get-ADUser -Filter {LastLogonTimeStamp -It Stime} -Properties LastLogonTimeStamp
SUsers |

Select-object Name,
@{n="Data"; e={[DateTime]::FromFileTime(S_.lastLogonTimestamp).ToString(‘yyyy-MM-dd’)}}

Consultando informa¢ées com WMI e CIM

Estes comandos exibem informacgdes que podem ser consultadas de um computador através do
WMl e CIM.

Get-WmiObject -Namespace root\cimv2 —List

Get-CimClass —Namespace root\CIMv2

Consultando informac¢des de hardware com WMI e CIM

Este comando exibe o Service Tag de um computador através do CIM.
Get-CimInstance Win32_SystemEnclosure | Select SerialNumber
Este comando exibe informagdes da placa de video de um computador através do CIM.

Get-CimInstance Win32_VideoController | select Caption
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Este comando exibe informacgdes do disco ridigo de um computador através do CIM.

Get-Ciminstance Win32_LogicalDisk —Filter "DriveType=3" |
Select DevicelD, @{n="Size’;e={"{0:N2}’ —f (S_.Size/1GB)}}

Consultando informac¢des de hardware com WMI e CIM

Este comando altera a politica de execucao de scripts do Powershell.
Set-ExecutionPolicy RemoteSigned —Force

Restricted (Default) — Previne execucdo de scripts

AllSigned — Executa apenas scripts assinados

RemoteSigned — Executa todos scripts locais, mas remotos somente assinados
Unrestricted — Executa todos os scripts

Bypass — Seguranca gerenciada pelo script

Trabalhando com Scripts

Este script consulta os logs de um computador. O computador é um variavel que deve ser
passada como parametro obrigatdrio na execucao do script.

[CmdletBinding()]

Param(
[Parameter(Mandatory=STrue)]
[string]SComputerName,

[int]SEventID = 4624
)

Get-Eventlog -LogName Security -ComputerName SComputerName | Where EventlD -eq
SEventID | Select -First 50
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Script para Gerar Relatoério de Logon/Logoff

Este script gera um relatdrio de usudrios que fizeram logon em um computador através da
consulta em logs do Windows. Formatando a saida para uma visualizagdo mais amigavel e
exportando a saida para um arquivo no formato CSV.

[CmdletBinding()]

param(

SComputerName="localhost"

)

SUserProperty = @{n="User";e={(New-Object System.Security.Principal.Securityldentifier

S_.ReplacementStrings[1]). Translate([System.Security.Principal. NTAccount])}}
STypeProperty = @{n="Action";e={if(S_.EventID -eq 7001) {"Logon"} else {"Logoff"}}}
STimeProperty = @{n="Time";e={S_.TimeGenerated}}

SMachineNameProperty = @{n="MachinenName";e={S_.MachineName}}

foreach (Scomputer in SComputerName) {

Get-EventLog System -Source Microsoft-Windows-Winlogon / select
SUserProperty,STypeProperty,STimeProperty, SMachineNameProperty |
Export-CSV logins.csv

}



